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A Internet e seus recursos

Prof. Mário Meireles Teixeira

(Revisado e ampliado pelo Prof. Carlos Gonçalves.)

1  Introdução

Nos últimos anos, o mundo foi invadido por uma nova forma de comunicação, a Internet.  E esta, como tantas outras novidades do mundo moderno, veio para ficar.  A impressão que se tem, pelo menos para os que já a utilizaram, é de que ela sempre existiu, tornando-se, de uma hora para outra, tão “indispensável” como o aparelho de videocassete, o forno de microondas, o controle remoto e outros artefatos modernos.

A Internet, entretanto, não é apenas mais um aparelho eletrônico que veio se incorporar às nossas vidas; na verdade, o que menos interessa para os seus usuários finais é a tecnologia que há por trás dela, já que seu principal uso tem sido na comunicação quase que instantânea entre as pessoas (via e-mail, ftp, IRC, CUSee-Me etc.)  e como uma fonte aparentemente inesgotável de informações (a Web).

Neste capítulo, serão apresentados os principais e mais tradicionais serviços rela​cio​nados à Internet, tais como correio eletrônico, transferência de arquivos, acesso remoto, listas de discussão e a Web.
2  Correio Eletrônico

Embora, atualmente, o serviço mais comentado da Internet seja a Web, um de seus recursos mais interessantes e um dos primeiros a surgir foi a facilidade de correio eletrônico.  Com ele, o hábito de escrever cartas, já há algum tempo esquecido, foi ressuscitado, mas com uma vantagem: o correio eletrônico (ou e-mail) permite alcançar alguém em questão de poucos minutos, ao invés de dias.

2.1  Usos do Correio Eletrônico

O correio eletrônico tem muitas utilidades, destacadas a seguir:

· Correspondência em geral. O principal uso do e-mail é para a comu​nicação entre as pessoas, estejam elas localizadas em cidades diferentes ou até na mesma empresa.  O e-mail oferece um modo quase que instantâneo de troca de informações, sem os incovenientes do telefone ou do serviço de correio tradicional.

· Transferência de arquivos. O e-mail também é muito utilizado para a transferência de arquivos entre pessoas, sejam eles textos, planilhas, fotografias, vídeo ou programas de computador.  Nos últimos tempos, tem-se muitas vezes substituído o uso de disquetes para este fim.

· Servidores de Informações. Alguns endereços de correio eletrônico são automatizados, permitindo que se envie uma informação para um certo endereço e se obtenha uma resposta sem intervenção humana.  Este tipo de serviço é utilizado para se obter, por exemplo, o status de uma compra, um catálogo, uma resposta a uma pergunta etc.

· Listas de discussão. Através do e-mail, as pessoas também podem se inscrever em uma lista de discussão, geralmente organizada em torno de um tema.  Algumas delas funcionam como jornais: depois de feita a assinatura, periodicamente recebe-se um documento contendo informações compiladas pelo editor da lista.  Outras permitem que uma pessoa envie uma mensagem iniciando algum tipo de debate, a qual é recebida por todos os assinantes que, se assim o desejarem, podem responder, gerando uma coleção de mensagens relacionadas ao mesmo assunto.

2.2 Funcionamento do Serviço de Correio

O Serviço de Correio Eletrônico, como todos os outros serviços da Internet, funciona sobre a família de protocolos TCP/IP, na qual se baseia toda a comunicação via Internet.

Um usuário (emissor), quando deseja enviar uma mensagem, o faz através de um Agente Transportador (Transport Agent) que utiliza o protocolo SMTP
, o qual coloca um cabeçalho na mensagem (como se fosse o envelope do correio convencional) e a libera na rede; a partir daí, ela vai sendo passada de uma agência de correio (mail gateway) para outra até chegar à rede de destino, quando, então, é depositada na caixa de correio (mailbox) do desti​natário.  Este último elemento, para recuperar suas mensagens, o faz através do protocolo POP3
.

O processo descrito acima é, de certa forma, complexo, mas, como no correio convencional, o usuário do sistema não precisa se preocupar como as mensagens chegam de sua origem até seu destino.  Na verdade, ao ler e enviar suas mensagens, o usuário, muitas vezes, não tem a mínima idéia de como funciona o sistema e o faz através de programas que funcionam como uma interface para o mesmo.  Como exemplos desses programas, tem-se, para o ambiente UNIX, o mail, o elm e o pine; para o ambiente Microsoft Windows, existem o Outlook Express, Netscape Messenger, Eudora, dentre centenas de outros.

2.3 Significado dos Endereços com @

Para muitas pessoas, entender o significado dos endereços da Web e, princi​palmente, os de correio eletrônico, é uma tarefa bastante complicada.  Os endereços se apresentam na forma:

webmaster@deinf.ufma.br

O símbolo @ (chamado “arroba” ou “at”, em Inglês) separa o endereço eletrô​nico em duas metades.  A primeira metade especifica o nome  (a conta) do usuário para o qual a mensagem foi enviada e serve para que o software de correio na máquina de destino deposite a mensagem na caixa de correio (mailbox) apropriada.  A segunda parte do endereço representa o nome do domínio onde o usuário de destino está localizado, sendo utilizada para fazer o roteamento da mensagem desde sua origem até seu destino.  A construção dos nomes de domínio da Internet são um assunto à parte e está fora do escopo deste texto.

2.4 Aspectos de Segurança

Uma pergunta que as pessoas geralmente se fazem é: “É seguro enviar mensagens de correio na Internet?”, “Elas não serão lidas por outras pessoas?” A resposta é que é tão seguro quanto enviar um cartão postal sem utilizar um envelope, ou seja, em princípio, qualquer funcionário do correio poderia ler todos os cartões postais que passassem por sua agência, se assim o quisesse e tivesse tempo disponível; na prática, entretanto, é muito improvável que isso ocorra.  

De fato, como a mensagem eletrônica “viaja” do emissor até o destinatário, passando por várias redes e agências de correio, é provável que um administrador desocupado possa querer perder seu tempo lendo as mensagens dos outros, mas isso não é a regra, felizmente.

De qualquer modo, a violação do sigilo das mensagens é uma possibilidade concreta (algumas companhias, principalmente multinacionais, vigiam sistematicamente a correspondência de seus funcionários), portanto não envie por e-mail nada que possa ser comprometedor ou sigiloso.

Caso a proteção das mensagens seja vital, é sempre possível utilizar serviços de criptografia de dados, porém este é um processo razoavelmente complexo para a maioria dos usuários da Internet.

De forma geral, é bom ter-se em mente que a Internet é uma rede de redes, onde a estrutura de rede subjacente é plenamente flexível no sentido de que novas redes se integram ou (mais raramente) saem da Internet a cada instante (Fig. 1).
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: A World Wide Web, uma rede mundial formando uma autêntica teia

Esta incrível flexibilidade é ao mesmo tempo sua força e fraqueza. A força é que a Internet é virtualmente indestrutível, dado que é distribuída de forma ampla e ligada de forma bem solta, isto é, se uma parte da rede falha, o resto ainda pode operar. A flexibilidade e a vastidão da Internet asseguram um razoável sistema democrático, já que seria praticamente impossível qualquer entidade separadamente obter o controle de parte significativa da Internet.

Todavia, esta carência de controle pode ser vista como uma fraqueza, pois torna-se difícil assegurar alguma segurança de dados entre sistemas ligados pela rede. No estado atual a Internet não encontra-se segura o suficiente para dar suporte a transações financeiras online ou mesmo um correio eletrônico confidencial—muito embora esforços constantes tenham sido envidados a fim de aumentar a segurança online, através de normas de encriptação cada vez mais complexas, objetivando viabilizar o chamado e-commerce ou e-biz (comércio eletrônico), de particular interesse para as empresas.

Outro item de insegurança, é a possibilidade de sabotagens através de vírus
 de computador, que mesmo não incapacitando grande parcela da rede, ainda assim podem causar um caos razoável nas intranets
.

Devido à citada falta de controle da Internet, tem-se ainda a possibilidade real de que empresas comerciais poderosas e bem financiadas, como companhias telefônicas e de cabo, possam conduzir tráfego suficiente da Internet para ter influência significativa (se não o controle direto) sobre a forma de operação da Internet.

3 Transferência de Arquivos

A Internet, sendo uma rede de alcance mundial com vários computadores conectados, permite que se transfira facilmente arquivos de um computador para outro, sem utilização de dispositivos como disquetes ou fitas.  Isto pode ser feito de diversas formas, utilizando comandos de cópia remotos (rcp) ou através do próprio e-mail.  Aqui, entretanto, será abordado um serviço criado especificamente para esse fim: o serviço de transferência de arquivos.

Este serviço funciona através do protocolo FTP
, da família TCP/IP e possibilita a transferência de arquivos entre dois computadores na Internet, compatibilizando as diferenças entre as plataformas envolvidas e garantindo a fidelidade dos dados trans​feridos.

Para fazer uma transferência, o usuário precisa primeiro conectar-se a um computador remoto.  Isto pode ser feito através de uma senha pessoal ou por meio de um login anônimo (anonymous ftp).  Em qualquer dos casos, é estabelecida uma sessão de trabalho entre a máquina local (denominada cliente) e máquina remota (denominada servidor), permitindo que, a partir daí, possam ser dados os comandos relativos à transferência.

Estes comandos permitem recuperar arquivos do servidor (get, mget), transferir arquivos para o servidor (put, mput), listar seus arquivos (dir), mudar de diretório (cd), criar diretórios (mkdir), executar comandos do sistema operacional da máquina local (!...), dentre outras facilidades.  Na verdade, o ftp dá, ao cliente, acesso a um disco de uma máquina remota, permitindo que o cliente não só transfira informações, mas também realize operações de manutenção de arquivos e diretórios.

Atualmente existem vários programas clientes de ftp gratuitos (freewares), que estão disponíveis através da própria Internet, o qual fornecem uma interface gráfica amigável e eliminam a necessidade dos usuários memorizarem os comandos citados acima.

Em tempo, os arquivos transferidos podem ser de qualquer tipo: programas, páginas HTML, documentos, imagens, vídeo, áudio, texto simples etc.  Para tanto, deve-se ajustar o formato de transferência: binário ou texto.

4 Acesso Remoto

Na Internet, também é possível que um usuário utilize um computador remoto, mesmo que localizado a uma grande distância, como se fosse um computador local.  Esta facilidade é conseguida através do serviço de Acesso Remoto.

Para se conectar a um computador remoto, é preciso que um usuário tenha uma área de trabalho neste computador, ou, como se diz no jargão das redes, que ele tenha uma conta no servidor.  Uma outra possibilidade é utilizar um acesso anônimo.

Para se conectar, ele emprega geralmente um utilitário denominado Telnet, que utiliza os protocolos TCP/IP para estabelecer uma sessão com o computador remoto.  Uma vez conectado, o computador local passa a funcionar como um terminal do computador remoto e o usuário tem acesso a todos os comandos e programas da máquina remota associados a sua conta.

5 Listas de Discussão

A Internet é muitas vezes chamada de “comunidade virtual”, através da qual se pode encontrar todo tipo de assunto e trocar idéias com as mais diferentes pessoas.  Um de seus serviços mais interessantes são as chamadas listas de discussão.

Essas listas reúnem um grupo de pessoas interessadas em um determinado tema, por exemplo, jardinagem, arte sacra, pessoas que pertencem a uma sociedade científica, que torcem para um mesmo time de futebol etc.  Mesmo com o surgimento da Web, as listas de discussão ainda são um meio muito útil de obter informações atualizadas e direcionadas a um determinado assunto.

Um participante pode enviar livremente uma mensagem para um endereço pré-definido da lista, sendo a mesma reenviada, em seguida, a todos os outros participantes, criando-se uma espécie de “conversa virtual” sobre aquele assunto.  Uma pessoa, ao receber uma mensagem, pode simplesmente lê-la ou, então, decidir responder a ela; a resposta pode ser enviada somente ao autor da mensagem original ou a todos os outros participantes da lista.

Normalmente, as listas de discussão são operadas automaticamente por um programa chamado servidor de lista, o qual se encarrega de cadastrar/descadastrar os usuários, redirecionar as mensagens, entre outras tarefas.  A lista também pode ser moderada, quando existe uma pessoa que lê previamente as mensagens, antes de repassá-las aos outros participantes ou não moderada, quando não há restrição quanto ao tipo de mensagens que podem circular na lista, embora os infratores das boas regras de conduta na Internet costumem ser punidos com dezenas de mensagens de protesto direcionadas a sua caixa postal (flaming).

Uma falha razoavelmente grave é enviar mensagens com perguntas tolas, que poderiam ser respondidas através das listas de FAQ (Frequently Asked Questions), ou simplesmente lendo-se as informações contidas no site responsável pela lista.  Uma falha gravíssima é enviar mensagens que não têm nenhuma relação com o tema da lista, principalmente se a mesma tiver fins comerciais, ou seja, anuncie algum tipo de produto ou serviço.  Infelizmente, esta prática de enviar mensagens não solicitadas a dezenas ou centenas de participantes, conhecida como mail spamming, tem se tornado muito comum na Internet e tem sido combatida duramente, pois leva as pessoas a perder seu tempo com mensagens desinteressantes, além de congestionar o tráfego na Rede.

6 A World Wide Web 

A World Wide Web, WWW ou, simplesmente, Web é um dos serviços mais comen​​tados e utilizados da Internet nos últimos tempos e tem sido o grande impul​sionador do uso generalizado da Internet que se vê ultimamente.  A Web constitui-se num imenso conjunto de informações espalhadas pelos mais diversos pontos do globo, armazenadas em máquinas chamadas de servidores Web ou HTTP
.  Os usuários têm acesso a essas informações através de um programa denominado browser ou navegador instalado em suas máquinas, desde que tenham estabelecido uma conexão à Internet.

6.1  Histórico

Em março de 1989, Tim Berners-Lee , físico pesquisador do CERN (Centro Europeu para Pesquisas Nucleares) apresentou uma proposta para o gerenciamento das informações produzidas por aquela Instituição.

Sua idéia baseava-se num sistema de informações interligadas, onde cada porção de informação conteria ponteiros (links) para outras informações relacionadas.  Ele imaginou o sistema como uma teia de notas com referências entre elas; as notas seriam os nós e estariam interligadas de forma livre, de acordo com a necessidade, sem precisar obedecer a algum tipo de organização pré-definida.  O conteúdo de cada nó poderia ser desde uma pequena nota até um artigo científico completo, um texto sobre algum assunto, um gráfico, um vídeo, um programa executável etc.  Outra idéia básica por trás do sistema seria a de que ele não deveria fazer restrição à entrada de nenhum tipo de informação e uma pessoa também deveria ser capaz de encontrar a informação desejada, mesmo sem saber exatamente o que estava procurando.

Depois de muito pensar, Berners-Lee chegou à solução que se usa hoje: o hipertexto, que tinha sido concebido na década de 60 por Ted Nelson.  A esta idéia, Berners-Lee acrescentou a possibilidade dos documentos e links conterem elementos multimídia, criando o termo hipermídia e chamando as ligações entre os nós de hyper​links (Fig. 2).

Com isso, a Web passou a se apresentar da maneira à qual estamos acostumados: um conjunto de nós, chamados de páginas, ligadas umas às outras.   Cada página pode conter elementos textuais, gráficos, áudio, vídeo etc. Além disso, alguns desses ele​mentos constituem-se em links ou caminhos para se ter acesso a uma outra página. 

Outra conclusão a que se chegou, na época, foi que o sistema deveria separar o software de armazenamento da informação do software de visualização da informação, com uma interface bem definida entre eles.  Outros pontos considerados importantes foram a possibilidade de acesso remoto às informações, a heterogeneidade das máquinas e ambientes computacionais envolvidos, a descentralização do armazenamento dos dados e o acesso a dados preexistentes.

Finalmente, para a confecção do conteúdo dos nós (páginas), Berners-Lee criou uma linguagem denominada HTML
, a partir de um padrão da ISO, a SGML
.  A HTML permite que se escreva o conteúdo das páginas, colocando-se marcações (tags) que indicam a maneira como a informação deve ser apresentada pelos browsers.  Já surgiram várias versões da HTML, cada com mais recursos que a outra, mas o estudo delas e de como escrever documentos nesta linguagem foge do escopo deste texto.

Figura 2[image: image2.png](i)

[
E%%
/EEE_



: Esquema do hipertexto com página inicial HOME, i.e., a home page
A Web é basicamente um sistema cliente-servidor.  Será comentado, a seguir, como funcionam os dois lados da mesma: o lado cliente e o lado servidor.

6.2 O Lado Cliente

Do ponto de vista dos usuários, a Web consiste em uma vasta coleção de documentos, chamados de páginas, localizadas em servidores.  Cada página pode conter ponteiros (links) para outras páginas relacionadas, em qualquer parte do mundo.  Os usuários podem seguir um link, clicando sobre o mesmo, o que os leva à página apontada; este processo pode se repetir indefinidamente, podendo levar o usuário a percorrer centenas de páginas.

No lado cliente, as páginas são visualizadas através de um navegador (browser).  Este busca a página requisitada no servidor, interpreta o texto em HTML, formata os dados que ela contém e mostra-a na tela.  Esta página, como já foi dito, possui textos e links.  Para seguir um link, o usuário posiciona o cursor na área sublinhada ou numa figura e seleciona-a, clicando sobre a mesma.  É levado, então, para uma outra página na Web.

Para usar um browser, a máquina cliente precisa estar ligada diretamente à Internet ou então estabelecer uma conexão telefônica a uma máquina que esteja ligada diretamente à Internet.

6.3 O Lado Servidor

O lado servidor da Web é representado pelos chamados sites, que armazenam as páginas HTML e as disponibilizam aos clientes quando solicitadas.  Fisicamente, um site tem que estar armazenado em uma máquina servidora, com conexão à rede e que possui um programa que fica aguardando continuamente por solicitações dos clientes.  O protocolo utilizado para comunicação entre clientes e servidores é o HTTP.

Quando o usuário clica em um link no seu browser, esta ação é convertida em uma solicitação de página, sendo aberta uma conexão que leva este pedido até o servidor.  Ao receber a requisição, o servidor simplesmente envia a página para o cliente e encerra a conexão.

6.4  Os Browsers

Existe atualmente uma miríade de browsers para as diversas plataformas de computadores. Todavia, é de destaque a diversidade de browsers para o ambiente operacional Windows da Microsoft, sendo os mais populares o Internet Explorer da própria Microsoft, e seu mais acirrado concorrente, o Communicator da Netscape, sendo que o Communicator da Netscape existe para várias plataformas ao passo que o Internet Explorer existe apenas para PCs rodando o Windows, até o presente estágio. 

A grande popularidade destes dois navegadores citados é que são inteiramente gratuitos e podem ser baixados a partir do próprio site de seus fabricantes (cerca de 20,0 MB de tamanho) ou podem ainda ser encontrados em CD-ROMs que acompanham algumas revistas especializadas de informática, facilmente encontradas nas bancas de revistas a preços módicos, digamos, R$ 9,90 a R$ 11,90 em média.

Como se disse, há uma boa variedade de browsers do tipo freeware ou shareware na Internet para download e que podem ser encontrado facilmente nos sites dedicados exclusivamente a programas para download. Estes sites podem ser facilmente encontrados usando-se um site de pesquisa como o www.yahoo.com.br ou www.cade.com.br, só para citar alguns dentre centenas.

Todos os navegadores, rigorosamente, atendem a mesma finalidade que é navegar pela Internet exibindo os conteúdos dos websites visitados, mostrando textos, figuras, vídeos, sons, gráficos 3D em tempo real etc. Para tanto são necessários recursos de software multimídia adicionais ao browser (chamados plug-ins) que permitem a visualização ou reprodução desses elementos, bem como o hardware correspondente.  Note-se que a inclusão ou não destes recursos dependem, no mais das vezes, dos dispositivos presentes em seu sistema, como placa de som e alto-falantes, um processador ultraveloz  e topo de linha, grande capacidade de disco rígido (digamos, 8.0 GB no mínimo), uma conexão de alta velocidade com a Internet (linha digital), monitores de alta resolução e placas de vídeo com larga memória, só para citar alguns itens.

Com o crescente barateamento destes itens de hardware, já se pode hoje em dia comprar uma boa máquina com todos os recursos multimediáticos básicos já instalados e a um preço razoável, sem precisar despender-se uma pequena fortuna. Todos estes elementos combinados, sem dúvida, lhe proporcionará uma agradável experiência multimediática na Internet, mas é importante lembrar que o item maior de ligação ainda é o seu browser.

Na Fig. 3 a seguir, vê-se uma janela parcial do browser Communicator da Netscape em sua mais recente versão, a de número 4.75. A homepage ali exibida é a do fabricante do próprio browser, a Netscape, cujo endereço pode ser visto na barra de endereços do navegador, i.e., http://home.netscape.com.

Na Fig. 4 seguinte, pode-se contemplar a mesma homepage exibida agora usando-se o navegador Internet Explorer 5.5 da Microsoft. As similaridades de interface são evidentes entre os dois navegadores concorrentes, à exceção talvez da posição de alguns botões na barra de ferramentas e nos ícones usados nos próprios botões.
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: Frontispício parcial  da homepage da Netscape usando-se o Communicator 4.75
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 Frontispício parcial  da mesma homepage acima usando-se o Internet Explorer 5.5 da Microsoft

A escolha do navegador  a ser usado em uma máquina PC, depende do gosto pessoal de cada usuário ou do que já encontra-se instalado, no caso de máquinas usadas em ambiente de trabalho, ou ainda da padronização imposta pela empresa. Entretanto, não se constituirá qualquer empecilho à navegação na Internet o uso de um ou outro browser, visto que as semelhanças são grandes e a familiarização torna-se rápida com apenas algumas horas de uso.

A maior probabilidade de encontrar-se o Internet Explorer 5.5 já instalado em uma certa máquina, não depende apenas de escolha do usuário, já que, devido a uma estratégia de marketing, a Microsoft, também fabricante do Windows, embutiu o IE como elemento componente daquele ambiente operacional, desde a sua versão Windows 98. Isto significa que mesmo sem sua autorização, ou conhecimento, o browser IE daquela versão será instalado a sua revelia em sua máquina no momento da instalação do seu Windows 98. 

Este tipo de comportamento, naturalmente, provocou o descontentamento dos demais fabricantes de browsers—notadamente da Netscape—o que resultou numa ação do DOJ (Department of Justice) do governo norte-americano contra a Microsoft, por entender que isto constituía-se em prática ilegal,  e feria a prática de livre concorrência comercial. A sentença dada pelo Juiz Federal Thomas Penfield Jackson foi desfavorável à Microsoft, obrigando-a desvincular o IE do Windows—assim, o usuário poderá escolher qual browser instalar—além de outras penalidades imposta àquela empresa. Como o processo ainda está em andamento, cabendo recursos de ambas as partes, o caso pode arrastar-se por anos.

Seja como for, as revistas especializadas estão sempre mostrando resenhas e comparações a cada nova versão destes e outros browsers, a exemplo da revista PC Master edição 37 de junho de 2000, cujo conteúdo resumido, destes e outros números, podem ser pesquisados em www.europanet.com.br/revistas/pcmaster.
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� SMTP (Simple Mail Transfer Protocol) – Protocolo utilizado para a transferência de mensagens do emissor até o destinatário, em uma rede TCP/IP.


� POP3 (Post Office Protocol – Versão 3) – Protocolo utilizado para que um destinatário possa ler as mensagens colocadas em sua caixa de corrreio.


� Um vírus de rede é chamado de worm (verme ou minhoca em português).


� Intranet é uma rede particular dentro de uma organização, e.g., a rede local do campus da UFMA em São Luís.


� FTP (File Transfer Protocol) – Protocolo para transferência de arquivos entre dois computadores conectados a uma rede TCP/IP.


� HTTP (Hypertext Transfer Protocol) – Protocolo utilizado para a transferência de páginas HTML entre um servidor Web e um browser, bem como para o envio de solicitações do browser ao servidor.


� HTML (Hypertext Markup Language) – Linguagem de marcação de texto usada na criação das páginas da Web.


� SGML (Standard Generalized Markup Language) – Padrão ISO 8879 que serve para a descrição de formatos de documentos.
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