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Introducao

Objetivo:

Protecao do banco de dados contra exposi¢ao,
alteracao ou destruicao desautorizadas.



Aspectos a considerar

1 — Aspectos legais, sociais e €ticos (a pessoa que
esta fazendo o pedido, de um crédito ao cliente,
possuira direito legal a informacao solicitada?);

2 — Controles fisicos (a sala dos servidores deve
ser fechada ou guardada de alguma forma?);

3 — Questoes politicas (como a empresa decide
quem deve ter permissao de acesso aos dados?);



Aspectos a considerar

4 — Problemas operacionais ( se for utilizado um
esquema de senhas, como as proprias senhas serao
mantidas em segredo?);

5 — Controles de hardware (os servidores fornecem
algum recurso de operacao privilegiada?);

6 — Seguranca do Sistema Operacional (o SO apaga o
conteldo da memoria e dos arquivos de dados
quando eles sao liberados?);



Aspectos a considerar

7 — questdes que sao a preocupacgao especifica do
proprio sistema de banco de dados (o usuario
pode acessar simultaneamente o campo A ¢ ter
acesso negado ao campo B, se A ¢ B forem

ambos parte do mesmo registro do banco de
dados?);



Mecanismos de Seguranca

Dois tipos de mecanismos de seguranca
* Mecanismo Arbitrario

— Usado para dar privilégios a usuarios para acessar
arquivos, registros ou campos de dados

* Mecanismo Obrigatorio

— Usado para garantir a segurancga classificando dados e
usuarios nas diversas classes de seguranga

Controle de acesso

* Prevenir contra pessoas nao autorizadas



Exemplo

EMPREGADO (EMP#, NOME, ENDERECO,
DEPT#, SALARIO, AVALIACAO)

1 — O usuario tem acesso a toda relacdo, para
todos os tipos de operacgao;

2 — O usuario nao tem nenhum acesso a qualquer
parte da relacdo para qualquer tipo de
operagao;

3 — O wusuario podera ver qualquer parte da
relacdo mas ao pode atualiza-la;
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Exemplo

EMPREGADO (EMP#, NOME, ENDERECO,
DEPT#, SALARIO, AVALIACAO)

4 — O usuario podera ver somente 0 seu proprio
registro da relacao mas nao pode modifica-lo;

5 — O usuario podera ver somente 0 seu proprio
registro da relacdao, e dentro daquele registro

podera alterar os valores de NOME ¢
ENREDECO e nada mais;



Exemplo

EMPREGADO (EMP#, NOME, ENDERECO,
DEPT#, SALARIO, AVALIACAO)

6 — O usuario podera ver apenas 0s campos
EMP#, NOME, ENDERECO ¢ DEPT# dentro
de qualquer registro, ¢ poderaalterar apenas os
valores de NOME, ENDERECO e DEPT# ;

T- ..
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|dentificacao e Autenticacao

Identificacao: quem voce €7 (usuario)
Autenticacao: vocé € quem diz ser? (senha)

Perfil: especifica os objetos que o usuario esta
autorizado a acessar € as operacoes que ele esta
autorizado a realizar sobre esses objetos.

Perfil do objeto: especifica os usuarios que tem

permissao para acessa-lo (usado alternativamente).
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Regras de Autorizacao

O sistema deve permitir que as regras de
autorizacao sejam expressas em alguma
linguagem de alto nivel.

Essas regras sao compiladas e
armazenadas no dicionario do sistema e,
e, uma vez lancadas dentro do sistema,
serao cumpridas a partir daguela ocasiao.
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Seguranca

grant select on agencia to user?

Permite ao usuario user1 realizar
operacoes de SELECT sobre a
relacao agencia.
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Granularidade dos objetos

Autorizacao a nivel
Inteiras.

Autorizacao a nivel
individuais.

de relacoes

de campos
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Granularidade dos objetos

Controle independente de valor.

Select * from S

Controle dependente de valor.

Select * from S
where SAL < R$3.000,00
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Seguranca do BD ¢ o DBA

Responsabilidades do DBA

* Dar privilégios a usudrios

* Classificar usuarios e dados de acordo com a politica da organizagdo
Acoes do DBA

 Abrir contas

— Conta e senha permitindo o acesso ao SGBD
* Atribuir privilégios
— Atribuir certos privilégios a certas contas
* Retirar privilégios
— Cancelar privilégios atribuidos anteriormente

* Definir as contas de usuarios nos niveis de seguranca apropriados.

DBA = Responsavel pela segurancga geral do sistema de BD. |,



Controle de acesso arbitrario

Baseado em Privilegios

Considerar o contexto relacional

M¢étodo Tipico
Dar (GRANT)
Retirar (REVOKE)

No nivel de Conta

Privilégios particulares de uma conta independente das
relacdoes do BD
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Controle de acesso arbitrario

Privilégios
Criar esquemas ou tabelas
Criar visao
Alterar tabelas ou atributos
Remover tabelas ou visoes
Modificar tuplas
Acessar o BD (SELECT)

No nivel de Relacao
Controle de acesso a cada relacdo em particular ou visdo do BD
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Controle de acesso arbitrario

Propagacao de privilégios

Quando se da privilegios a uma conta, pode-se dar ou nao a ela a
opcao de dar privilégios a outras:

GRANT OPTION

Riscos:

Propagacao de privilégios sem o conhecimento do proprietario;

Se o privilégio da primeira conta for retirado, todas as outras também
serdo automaticamente retiradas.
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Controle de acesso obrigatorio

Baseado em Seguranca Multinivel

* Mecanismo de seguranca que classifica dados e usuarios baseado em
classes de seguranca

* Pouco utilizado em SGBD
Classes de seguranca usuais
* * Muito secreta (TS)
*  Secreta (S)
* « Confidencial (C)
* < Nao classificada (U)
Onde TS>S>C>U
Nocoes de seguran¢a multinivel no relacional

* A cada atributo ¢ associado um atributo de classificacao e cada valor de

atributo com sua classificacdo de seguranca correspondente 0



Banco de Dados Estatisticos

E um banco de dados que

(a)conttm um grande numero de registros
individualmente sensiveis, mas

(b)tem a finalidade de sO6 fornecer informacgodes de
resumo estatistico € a seus usuarios, € nao
informacdes referentes a algum 1ndividuo
especifico.

Perigo: deducao de informacao confidencial por
inferéncia.
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Banco de Dados Estatisticos

Select count (*)
From stats
Where sex = ‘m’
And occupation = ‘programmer’

Resposta = 1
Select sum (salary)
From stats

Where sex = ‘m

And occupation = ‘programmer’

Resposta = R$ 2.500,00
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Criptografia

CRIPTOGRAFIA ¢ definida como a ciéncia que
oculta e/ou protege informacoes — escrita, eletronica
ou de comunicacao.

CRIPTOGRAFIA ¢ um conjunto de técnicas usadas
para transformar textos legivels em textos nao
legiveis, de forma que somente pessoas autorizadas
tenham acesso a essas informacoes.
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Criptografia

A linguagem dos indios navajo , utilizado pelos

americanos contra os japoneses na Segunda Guerra
Mundial.

Filme: Codigos de Guerra, de John Woo

A lingua do “P”.

Esse filme ¢ 6timo. —
Epessepe filpilmepe €pe opotipimopo.
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Criptografia

A criptografia busca garantir:

Autenticacao dos participantes;

Integridade da informacao ;

Confidencialidade.
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Criptografia

Texto
Simples
Normas de Criptografia
Algoritmo de | | Chave *Substituigao
Criptografia Criptografica “Permutacéo

Texto Cifrado
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T1ipos de Criptografia

* Criptografia Simetrica

* Criptografia Assimétrica



Criptografia Simetrica

A criptografia simetrica tem como
caracteristica principal a utilizacao de somente
uma chave para autenticar, garantir a
integridade e a confidencialidade de uma
mensagem.



Criptografia Simetrica

A figura representa o processo da criptografia simétrica (chave privada).

Chave %9 Canal Seguro ﬁég Chave
K - K

Elemento A l Criptograma Elemento B
(apyde9...0)
Mensagem | Codificar [——— " Decodificar | »lensagem
(abcdef...z) (abcdef...z)
Canal Inseguro




Criptografia Assimetrica

A criptografia assimetrica conhecida tambem
como criptografia de chave publica utiliza

duas chaves diferentes, matematicamente
relacionadas.



Criptografia Assimetrica

Qualquer pessoa pode enviar uma mensagem
confidencial apenas utilizando chave publica,
mas esta mensagem SO podera ser
decriptografada com a chave privada do
destinatario.



Criptografia Assimetrica

A chave privada deve ser mantida em segredo €
nao podera ser utilizada por ninguém, exceto pela
pessoa a qual ela pertence.

A chave publica, ao contrario, deve ser
disponibilizada para ser utilizada por qualquer
aplicacao ou individuo.



Criptografia Assimetrica

Uso de algoritmo criptografico assimétrico (chave publica).

Elemento A

Mensagem
(abcdef...z)

Cifrar

Canal Publico

—

Criptograma

(aPyB9..0)

Canal Inseguro

l

Decifrar

Chave

KSecreta
Elemento B
Mensagem
(abcdef...z)
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